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Millest tana racgime?

1. Miks tegeleda kiberturvalisusega

2. Regulatsoonid: NIS2, KGTS, CRA...

3. Praktilised soovitused



»,Kiberohud on tihedalt seotud tehnoloogia kiire arenguga. Tehnoloogia ise ei ole
halb — vastupidi, see loob majandusele ja Ghiskonnale vusi véimalusi. Paraku
kasutavad samu t66riistu Gha oskuslikumalt ka kurjategijad. Seetéttu ei piisa enam
Uksnes tehnilisest kaitsest, vaid mddravaks saab juhtkonna otsustusvéime, rollijaotus
ja valmisolek kriisiolukorras tegutseda.”

ITLi juhatuse liige ja CybExer Technologies OU ndukogu esimees Lauri Almann

»KUberruumi toimimine ei ole ammu enam pelgalt IT
meeste mure ega tehniline probleem — see on osa
majandusest, kriitilisest taristust ja igapdevaelust.
»Seetéttu ei saa kiberturvalisuse eest vastutada ainult
IT-juht v&i infoturbe spetsialist. Soovitan ettevétetel
kdsitleda kiberturvalisust pideva juhtimisprotsessina,
mitte Uhekordse projektina.”

ITLi juhatuse liige ja Telia Eesti AS tegevjuht Andre
Visse




Estonian Association of Information Technology and Telecommunications

6 kuu registreeritud intsidendid

Natuke numbreid

783 759 e
680

* 2025 toimus Eestis RIA andmetel ile
10 000 mojuga intsidendi.

* Eestlased kaotasid 2025. a kelmidele ligi
29 miljonit eurot, millest suurima osa

Juuli August  September Oktoober November Detsember

2024 —=9=2025

moodustasid pangapettused ja ongitsused.
* Iga kuues toostusettevote on olnud vahemalt 1 kilberrinnaku all
* Samas hinnatakse kiberrinnete riski enda drile nii: 5 palli skaalal 2,37.
* Ennustuste kohaselt kasutatakse 2027. aastaks tehisintellekti ligi 17%
kiberrinnakutest.

Graafiku allikas: https://www.ria.ee/olukord-
kuberruumis-detsember-2025
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Kiberturvalisus on
EL-is tugevalt
reguleeritud
valdkond ning
regulatsioonide
kohaldamisala
muudkui laieneb.

Results of Keyword Search for EU Legal Acts Mentioning Cyber/IT Security
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Kiberturvalisuse valdkonda reguleerivad
oigusaktid

Euroopa Liidu regulatsioonid Eesti regulatsioonid

<.
S

¢ NIST ja NIS2 (vérgu- ja infosUsteemide turvalisus) ° KUTS — kiberturvalisuse
* CSA (kiberturvalisuse madrus) \‘ / seadus
* CRA (kiberkerksuse madrus) * Vorgu- ja infosisteemide
* Kibersolidaarsuse mddruse ettepanek kiiberturvalisuse nduded
* DORA (finantssektori tegevuskerksus) e E-ITS
* 5G kiberturvalisuse tooriistakast * Pilvemdarus
*  NCCS (elektrivoogude kiberturvalisuse eeskiri) * Kiberintsidentide registri
* Sertifitseerimisskeemid (EUCC, EUCS, 5G) pohimadrus
* Kiberturvalisuse pddevuskeskuse madrus * ESS + Nouded sideteenuse
* EL-i institutsioonide ja asutuste kiberturvalisust puudutavad osutamisele ja sidevdrkude
\ aktid / \ tehnilised nduded
' EL-i aktide rakendusaktid ja juhised ° HOS-TsiRkS

-
-

Seotud oigusaktid: eIDAS2, GDPR, Al Act, CER, masinamd&drus, DSA, RED

1
\
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Miks reguleeritakse?

Regulatsiooni eesmdrgid:
* Suurendada Uldist vastupanuvoimet kiberohtudele

* Tagada usaldus digitehnoloogiate vastu parandades toodete ja teenuste
kiberturvalisust

¢ Uhtlustada riikide kilberjulgeolekutase ja parandada EL-i siseturu
toimimist

Vdljakutsed:

Aina rohkem Ghendunud maailm

Hibriidohud

Koost6o intsidentide ennetamiseks ja lahendamiseks

Oskused




Kuberturvalisuse seadus

KuTS
S
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EL NIS2 direktiiv

Direktiiv (EL) 2022 /2555, 14. detsember 2022, meetmete kohta

kiberturvalisuse Uhtlaselt korge taseme saavutamiseks kogu liidus;

Eesmark on saavutada kogu liidus Ghtne korge kiberturvalisuse tase, et

parandada siseturu toimimist;

See sdtestab:

* liikkmesriikide kohustused (vastu votta riiklik kiberturvalisuse strateegia,
mddrata voi luua pddevad asutused);

* kiiberturvalisuse riskijuhtimise meetmed ja aruandluskohustused teatud

Uksustele;
* kiberturvalisuse teabe jagamise eeskirjad ja kohustused;
* liikkmesriikide jarelevalve- ja joustamiskohustused.
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Hetkeseis

* Eesti vottis NIS2 direktiivi Ule 3 aastat;
* Riigikogu vottis kiberturvalisuse seaduse muutmise seaduse

vastu 10.12.2025 ja see joustus 01.01.2026

* Uleminekuaeg 3 aastat
* Toos rakendusaktid ja muudatused
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Kellel on kohustus?

Subjektide arv 3000 vs 6500

* NB! Ise teab teadmal

Uliolulised Uksused

* Soltumata suurusest - elutdhtsa teenuse osutajad - toiduga varustamise
tagamine

* Rida suuri: nt elektriettevotja, infoturbe, pilveandmetootlus

Olulised Uksused - ka osad séltumata suurusest ja teised soltuvad suurusest

° Keskmise suurusega - ettevotja, kes tegeleb toidu hulgimuigi, t66stusliku tootmise voi
toostusliku tootlemisega vOi mitmega neist, valja arvatud alkoholi hulgimugi, t6ostusliku
tootmise ja toostusliku tootlemisega EL-I toiduohutuse maaruses maaratletud ettevottes ning
Uhest voi mitmest nimetatud tegevusest saadav aastakdive on vahemalt 50 protsenti tema
aastakaibest;

* Toiduvarustuskindluse valdkonna eest vastutav minister kehtestab mddrusega
KGTS-is nimetatud kditlemisvaldkondade ja toidugruppide tdpsustatud
loetelu.
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Millised on peamised kohustused? (1)

Esimene kohustus on endast teada anda 3 kuu jooksul seaduse joustumisest voi
teenuseosutaja tunnustele vastavuse tekkimisest arvates;

Jargida jargmisi pohimotteid:

* |[siklikkuse pohimote

* Tervikliku kaitse pohimote

*  Kahjuliku méju véhendamise pohimaote

* Koostoopohimote.

Madrata vastutav juhatuse liige, kes peab |dbima korrapdraselt koolituse.
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Millised on peamised kohustused? (2)

* Rakendada alaliselt asjakohaseid ja proportsionaalseid tehnilisi, tegevuslikke

ning korralduslikke turvameetmeid:
*  Mis tulevad maddrusest “Vorqgu- ja infosUsteemide kiberturvalisuse

nouded”:

* Esmased turvanduded koigile kohuslastele;

e E-ITS v&i ISO/IEC 27001 standardi jargimise kohustus alates
keskmisest suurusest.

* Maddruses voib votta arvesse tegevusalasid.

* NB! Kui teenuseosutaja volitab sisteemi haldamise teisele isikule v6i majutab

sisteemi teise isiku juures, vastutab teenuseosutaja selle eest, et teine isik
tagab sisteemi turvameetmete rakendamise.
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Millised on peamised kohustused? (3)

* Teavitada (olulise mojuga) kiberinsidendist RIA-t viivitamata, kuid hiliemalt

24h pdrast teada saamist;

* Edastada viivitamata, kuid hiliemalt 72 tundi pdrast olulise mojuga

kUberintsidendist teada saamist intsidenditeade;

* Esitada RIA taotlusel vahearuanne olulise mojuga kiberintsidendi lahendamise

seisu kohta;

* Teavitada maistliku aja jooksul isikut, keda olulise mdjuga kiiberintsident voi

oluline kilberoht voib méjutada, voi avalikkust, kui mojutatud isikuid ei ole
voimalik eraldi teavitada;

* Esitada Ghe kuu jooksul RIA-le I6ppraport.
* + Vabatahtlik teavitamine
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Jarelevalve

* Teostab Riigi Infosisteemi Amet
* Eel- ja jarelkontroll
*  Voib teatud tingimustel voib kiberintsidendi korral vahetu kérgendatud ohu

torjumiseks voi korrarikkumise korvaldamiseks sisteemi kasutamist voi
sUsteemile juurdepddsu piirata

* Kohapealne kontroll ja kaugjdrelevalve, s.h pisteline jarelevalve
* Sihipdrased turvaauditid (kulu!)

*  Turvalisuse kontrollid

* Hoiatused ja ettekirjutused
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Tagajcrjed ja karistused

* RIA-I digus nouda:

loa vdljastajalt teenuse voi tegevuse sertifikaadi voi loa ajutist
peatamist;
Ulioluliselt Uksuselt juhatuse liikme volituste ajutist peatamist.

* Sunniraha igakordse Glemmdadraga 70 000 eurot.
* Trahvid:

Uliolulisel tksusel kuni 10 000 000 eurot v3i kuni 2 protsenti liolulise
Uksuse eelmise majandusaasta Glemaailmsest aastasest kogukdibest;
Olulisel Gksusel kuni 7 000 000 eurot voi kuni 1,4 protsenti olulise Uksuse
eelmise majandusaasta Glemaailmsest aastasest kogukadibest.
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EL-l kuberkerksuse maddrus

Maéarus (EL) 2024 /2847, 23. oktoober 2024, digielemente sisaldavate
toodete horisontaalsete kiberturvalisuse nduete kohta.

Eesmark on tagada toodete kiberturvalisus kogu tarneahelas ja kogu nende

elutsikli valtel.

See sdtestab:

* digitaalsete elementidega toodete turul kattesaadavaks tegemise
eeskirjad;

* digitaalsete elementidega toodete kavandamise, arendamise ja tootmise
olulised kiberturvalisuse nouded;

* haavatavustega tegelemise protsesside olulised kiiberturvalisuse nouded;

* turujdrelevalve, sealhulgas seire ja joustamise eeskirjad.
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Moju ettevotetele

Ettevotted peavad suutma koik selle dra rakendada

Palju regulatsiooni on otsekohalduyv

Samal ajal kohalikud eripdrad
Otsekohalduvad rakendusaktid
Topeltkohustused

Jarelevalve asutuste paljusus

Tarneahela osapoolte vastutus

Standardid ei joua jargi
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Mis jargmiseks?

* Eesti KiTS-i muutmine
* Lihtsustamine: digivaldkonna omnibuss t66s, s.h Ghtne intsidentide
teavituspunkt

* Muudatused seoses EL-I kiiberturvalisuse madruse labivaatamisega

* NIS3?




Praktilist




Estonian Association of Information Technology and Telecommunications

[ ]
Kust leida fUQE? > Riskijuhtimine _
HEs
» Kiiberhtigieen
ITL-i kibertugi:
. ~ae » Testimine
* Soovitused ettevotjatele
* Head tavad
» Kriisijuhtimine
RIA materjalid
* Nouanded » Head tavad, mille jalgimist teenusepakkujalt nGuda

* Portaal ITvaatlik

Kiberturvalisuse tooteid ja teenuseid pakkuvad ettevotted

Digiriigi Akadeemia https://digiriigickadeemia.ee/
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CLUSTER

Eesti CyberTech klaster I LE?&%ET'??H

e Kiberturvalisuse klaster ITL-i all alates 2024. aastast
* Esindab enam kui 20 kiUberturvalisuse ettevotet

* Rahvusvahelistumisele orienteeritud: keskendunud
rahvusvahelisele koostodle ja skaleeritavatele
kUberturvalisuse lahendustele.

ja kiire innovatsiooni jaoks.

https://itl.ee/cybertech/
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Soovitused

* Hakata otsast pihta:

* Kas olete subjekt;
* Vdlja téotada ja rakendada kilberturvalisuse ja intsidendi halduse korrad;
* Madrata juhatuse liige.
* Vaijalik on:
* tosta tootajate teadlikkust ja oskusi;
* luua ja regulaarselt harjutada kriisiplaane;
* investeerida andmete varundamisse ja turvalisse autentimisse;
* teha koostood usaldusvadrsete tehnoloogiapartneritega.

* Andke julgelt teada muredest.
* S.h KuTS kisimused!



Aitah!

Keilin Tammepadrg

ITL-i digus- ja poliitikavaldkonna juht

5060113

www.itl.ee




